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Politica de confidencialidad y proteccién de datos

Actualizada: Mayo 2022 Siguiente revision: Mayo 2023

Propietario (a): Servicio por los Derechos de la Mujer Latinoamericana
(LAWRS)
Autorizado por: Comité Directivo de LAWRS

Principio: El Servicio por los Derechos de la Mujer Latinoamericana (LAWRS por sus siglas
en inglés) cree firmemente que nuestras usuarias tienen derecho a un servicio confidencial.

Propésito: El objetivo de esta politica es establecer los principios a los que se adhiere la
organizacion para garantizar que la informacién que se nos proporciona permanezca
protegida, construyendo una relacion basada en la confianza. LAWRS utilizara esta
informacion unicamente para el fin para el que fué recopilada.

Cobertura: La politica se aplica a todos los aspectos de la organizacion y a todas las
personas de las que LAWRS recoge, procesa y almacena informacion personal, tales como,
pero no limitados a, administradoras, personal, voluntarias, beneficiarias, miembros y
donantes (Individuos y colectivamente Individuos).
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1. Introduccién

Los principios descritos en esta politica deben aplicarse a todos los aspectos del
trabajo de LAWRS.

LAWRS considera necesario proteger toda la informacion personal relativa a los
individuos. Toda la informacion personal se recopilara, procesara y almacenara de
forma legal, justa y transparente.

La informacion personal en poder de LAWRS sera precisa, relevante y limitada a lo
necesario en relacién con los fines para los que se procesa y no se conservara mas
tiempo del necesario de acuerdo con la politica de registro y archivo. LAWRS hara
todo lo posible por mantener la informacién segura y exacta de acuerdo con los
procedimientos estandar.

Todos los miembros del personal y las voluntarias recibiran una copia de esta politica
durante el proceso de iniciacion. Se pedira a las voluntarias que firmen el acuerdo de
confidencialidad del voluntaria (Apéndice 1) durante la iniciacion. Ademas, se notificara
al personal y a las voluntarias cada vez que se actualice la politica.

2. Definiciones

Informacidn personal son los datos que identifican a un individuo y que pueden incluir
datos sensibles como, pero no limitados a, nombre, direccién, numero de teléfono,
estado civil, orientaciéon sexual y nacionalidad, numero de hijos, estatus migratorio,
origen étnico, solicitudes de empleo, evaluaciones, entre otros.

La proteccion de la informacion personal se aplica a la informacion discutida en
persona, virtualmente o por teléfono, que se registrara en los sistemas de LAWRS de
una manera que permita identificar como se recogieron los datos. Puede almacenarse
en papel, en ordenadores, en la nube, grabada en video, como audio o en cualquier
otra forma disponible vy licita.

Las administradoras de LAWRS son designadas como Responsable de Proteccién de
Datos (RPD o DPO por sus siglas en inglés) y, como tales, son responsables de
controlar y supervisar la informacién personal y de proporcionar asesoramiento para la
gestion de datos de nuevos proyectos.

3. Principios Generales

3.1 Consentimiento Informado

LAWRS requerira el consentimiento (verbal o escrito) de los(as) individuos antes de
recopilar cualquier dato personal (véase el Apéndice 2). El consentimiento debera ser
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libre, especifico e informado. Por lo tanto, los (as) Individuos deben entender cémo se
utilizaran los datos, con qué finalidad y durante cuanto tiempo se conservaran.

La informacion recopilada por LAWRS debera:

e Reflejar los requisitos del (la) usuario(a)

e Ser informacion objetiva sobre lo que se ha discutido y las implicaciones relevantes
para el caso

e Estar libre de cualquier prejuicio

e Ser relevante

e Ser legible y registrada con precision

e |Ir acompanada del nombre de la persona que la ha recogido y de la fecha

Todos(as) los(as) miembros del personal son responsables de controlar que LAWRS
tenga el consentimiento requerido de los(as) individuos de conformidad con la
legislacién aplicable, que también se documentara en consecuencia en el sistema de
gestion de casos de LAWRS

3.2 Transmisién de datos personales a terceros

LAWRS no compartira informacién personal sobre los(as) individuos con terceros sin
su consentimiento expreso, con la excepcion de asuntos de seguridad que requieran
la divulgacion a los Servicios Sociales o a la Policia de acuerdo con la legislacion
aplicable y la politica y procedimiento de Salvaguarda y Proteccion de la Infancia y la
politica y procedimiento de Salvaguarda de Adultos de LAWRS.

El personal puede compartir informacion con otros(as) miembros del personal de
LAWRS siempre que sea relevante para el caso (por ejemplo, derivacion interna). Esto
también se aplica a las voluntarias cuando ayudan al personal. En estos casos, el
personal y las voluntarias deben asegurarse de que la informacién personal no sera
discutida fuera de las instalaciones de LAWRS, a menos que sea durante reuniones
externas de supervision. Asimismo, los expedientes que contengan datos personales
no se sacaran de las instalaciones a menos que la usuaria haya concedido la debida
autorizacion para ello (por ejemplo, para asistir a audiencias judiciales).

LAWRS podra ponerse en contacto con terceros en beneficio de la persona, tales
como, entre otros, el (la) supervisor(a) clinico, abogados(as) o cualquier otra
organizacion, con el fin de prestar un servicio de alta calidad. Sin embargo, esto sélo
ocurrira con el consentimiento expreso del individuo, que sera debidamente informado

3.3 Derecho a retirar el consentimiento

Las personas son libres de retirar su consentimiento en cualquier momento, pero ello
podria impedir a LAWRS prestar los servicios requeridos total o parcialmente. Las
solicitudes para retirar el consentimiento (total o parcial) pueden dirigirse a cualquier
miembro del personal, que debera:

e Explicar al solicitante los pasos a seguir y las posibles implicaciones de la retirada
del consentimiento;
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e Rellenar y enviar el formulario de solicitud de datos personales (Apéndice 3) a su
superior inmediato y a la RPD por correo electrénico el mismo dia de la solicitud.

Una vez recibido el formulario de solicitud, la RPD y el superior jerarquico
correspondiente disponen de 7 dias laborables para consultar y evaluar los posibles
efectos de la retirada del consentimiento en la prestacion de servicios.

En un plazo de ocho dias laborables a partir de la fecha de la solicitud, la RPD informara
(por correo electronico, si es posible) a la usuaria del servicio (US) de las implicaciones
de su solicitud y le pedira su confirmacion para proceder con ella.

Teniendo en cuenta la decision de la usuaria del servicio y la evaluacion de las
implicaciones, la RPD procesara, llevara a cabo cualquier accion pertinente y registrara
la solicitud en el sistema de gestidén de casos de LAWRS.

LAWRS intentara resolver las solicitudes en un plazo de 8 dias laborables. Si esto no
fuera posible, por cualquier motivo, se enviara a la solicitante una actualizacion del
progreso con una indicacion de cuando puede esperarse una respuesta completa.

La siguiente declaracion se exhibira en inglés, espafiol y portugués de forma destacada
en nuestras oficinas en la zona de espera en todo momento:

"LAWRS ofrece un servicio confidencial. Ninguna de la informacion compartida con
nosotros sera revelada a ninguna otra organizacion o persona sin su consentimiento
expreso a menos que sea requerido por la ley o por las politicas de salvaguardia de
LAWRS".

Usted tiene derecho a retirar su consentimiento en cualquier momento, aunque esto
puede afectar a la capacidad de LAWRS para prestar servicios.

Puede solicitar una copia de la politica de confidencialidad y proteccion de datos de
LAWRS".

3.4 Derecho al olvido, también conocido como Derecho de Cancelacion

Las personas también tienen derecho a ser olvidadas y LAWRS se compromete a
cumplir este derecho a menos que existan obligaciones legales o cualquier otro motivo
razonable para conservar los registros personales dentro de los plazos establecidos
(véase el punto 13). Las solicitudes de olvido pueden dirigirse a cualquier miembro del
personal, que debera:

e Explicar los pasos a seguir y las posibles implicaciones de ser olvidado el(la)
solicitante;

e Rellenar y enviar el formulario de solicitud de datos personales (Apéndice 3) a su
superior inmediato y al RPD por correo electrénico el mismo dia de la solicitud.

Una vez recibido el formulario de solicitud, la RPD se pondra en contacto con el (la)
alto directivo correspondiente en el plazo de 2 dias laborables para confirmar si los
datos personales del (la) solicitante pueden eliminarse de conformidad con los
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acuerdos de los financiadores.

En un plazo de 15 dias laborables a partir de la fecha de la solicitud, el (la) alto directivo
correspondiente informara a la RPD de los resultados de los acuerdos de financiacion
pertinentes.

La RPD informara (por correo electrénico, si es posible) a la solicitante de qué datos
se borraran, qué datos se conservaran y por qué.

A continuacién, la RPD procesard, llevara a cabo cualquier accion pertinente y
registrara la solicitud en el sistema de gestién de casos de LAWRS.

LAWRS intentara resolver las solicitudes en un plazo de 20 dias laborables. Si esto no
es posible, por cualquier razén, una actualizacion de progreso debe ser enviada a la
solicitante con una indicacidon de cuando se puede esperar una respuesta completa.

3.5 Solicitud de Acceso

Las personas tienen derecho a solicitar el acceso a su informacioén personal de forma
gratuita, a menos que se solicite informacién infundada o excesiva. LAWRS facilitara
la informacion personal por escrito en un plazo de 30 dias laborables.

Las solicitudes de acceso a informacidn personal pueden dirigirse a cualquier miembro
del personal, que debera:

e Explicar los pasos a seguir y cuanto tiempo debe tomar la solicitud a el (la) solicitante;
e Rellenar y enviar el formulario de solicitud de datos personales (Apéndice 3) a su
superior inmediato y al RPD por correo electrénico el mismo dia de la solicitud.

Una vez recibido el formulario de solicitud, la RPD se pondra en contacto con el (la)
alto directivo correspondiente para informarle del pedido en el plazo de 2 dias
laborables.

El (la) alto directivo correspondiente recopilara los datos solicitados y evaluara los
riesgos potenciales que puede presentar para el (la) solicitante (por ejemplo, la
produccion de pruebas en su contra) e informara al RPD en un plazo de 15 dias
laborables a partir de la fecha de la solicitud.

La RPD informara al solicitante de los riesgos potenciales y confirmara si el solicitante
desea continuar con la solicitud, en un plazo de 20 dias laborables a partir de la fecha
de la solicitud.

A continuacion, la RPD enviara (por correo electronico, si es posible) la informacién
solicitada al solicitante y registrara la solicitud en el sistema de gestion de casos de
LAWRS, en un plazo de 30 dias laborables a partir de la fecha de la solicitud.

LAWRS intentara resolver las solicitudes en un plazo de 30 dias laborables. Si esto no
es posible, por cualquier razén, una actualizacion del progreso debe ser enviada al
solicitante con una indicacidon de cuando se puede esperar una respuesta completa.
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4. Almacenamiento, Acceso y Gestion de Datos

Los datos se almacenaran de la siguiente manera:

e Todos los archivos en papel que contengan informacion personal se guardaran en
archivadores cerrados con llave.

e Todos los datos electronicos se almacenaran bajo sistemas protegidos por
contrasefia, y las contrasefas se cambiaran cuando se considere necesario (por
ejemplo: cambio de personal, sospecha de filtracion).

e Cada miembro del personal tendra un nombre de usuario y una contrasena
personales para acceder a los ordenadores y a la nube de LAWRS.

e La RPD es responsable de supervisar el cambio de contrasefias

4.1 Expedientes laborales
Cualquier persona puede solicitar una copia de esta politica.

El personal mantendra registros escritos de todas las sesiones mantenidas con una
usuaria de acuerdo con la politica de registro y archivo de LAWRS. Estos registros son
confidenciales.

Las carpetas que contienen los expedientes de los usuarios deben permanecer en
LAWRS en todo momento y/o guardarse en el sistema de gestidon de casos de LAWRS.

Solo el personal y la Directora tendran acceso a las carpetas de las usuarios y al
sistema de gestion de casos de LAWRS. Las voluntarias s6lo podran acceder a las
carpetas de casos y al sistema de gestion de casos de LAWRS cuando estén
trabajando en un caso especifico y estén supervisadas directamente por un miembro
del personal.

El Equipo de Alta Direccion es responsable de garantizar que todos los casos se
mantengan bajo llave y se almacenen adecuadamente en el sistema de gestion de
casos del LAWRS. Todos los archivadores deben estar cerrados con llave y todo el
personal debe salir del sistema de gestion de casos del LAWRS al final de cada jornada
laboral.

Si en algun momento un miembro del personal se encuentra con una usuaria fuera de
las instalaciones de LAWRS en una situacién no relacionada con su apoyo (por
ejemplo, por casualidad, reunion social, etc.), debera atenerse a los principios
expuestos en esta politica. En esta situacion, no debe hacerse ninguna referencia a la
informacion que se tiene sobre la usuaria. No debe hacerse referencia al trabajo ni a
ningun detalle relacionado con su caso

4.2 Personal

Los archivos personales de los miembros del equipo se mantendran en la nube. La
gestion de expedientes solo la realizaran las Administradoras y el Equipo de Alta
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Direccion. En circunstancias excepcionales, el Comité Directivo podra tener acceso a
los archivos personales de un miembro del personal.

4.3 Voluntarias
La coordinadora de voluntarias gestionara los expedientes personales de las
voluntarias. Las administradoras y el Equipo de Alta Direccion también tendran acceso
a los expedientes personales de las voluntarias.

4.4 Miembros

Los datos personales de los miembros se conservaran en el sistema de gestion de
casos de LAWRS. Las Administradoras son responsables de la gestion de sus datos.
Aunque todos los miembros del personal y algunas voluntarias pueden tener acceso a
la informacién, sélo las Administradoras, el Equipo de Politica y Comunicaciones vy el
Equipo de Alta Direccion deben procesar los datos.

4.5 El Comité Directivo

La informacion personal de los miembros del Comité Directivo se guardara en la nube.
Las Administradoras son responsables de la gestion de la informacion, mientras que
las Administradoras y el Equipo de Alta Direccion tienen acceso a su informacion.

Como norma general y de acuerdo con el compromiso de nuestra organizacion con la
transparencia y la rendicion de cuentas, las actas, informes y propuestas del Comité
Directivo son documentos compartidos y abiertos, excepto cuando se esta debatiendo
un tema confidencial.

Cuando en las reuniones del Comité Directivo se debatan documentos marcados como
"privados y confidenciales", no podran compartirse con terceros sin el consentimiento
expreso de la persona en cuestion. Las actas de los asuntos confidenciales se
conservaran separadas del acta principal de la reunion.

Los miembros del Comité Directivo no deben debatir asuntos confidenciales tratados en
las reuniones fuera de éstas.

5. Medios de comunicacion

Cualquier miembro de los medios de comunicacién que se ponga en contacto con
LAWRS debe ser remitido inicialmente a la Directora. La Directora puede facilitar
informacion sobre el trabajo y la posicion de LAWRS, y autorizar a un miembro del
personal a hacer lo mismo. La Directora decidira a su discrecion si comparte o no dicha
informacion y sopesara los beneficios y los posibles riesgos.

Cuando la Directora no esté presente, la Directora de Operaciones o la Directora de
Recaudacion de Fondos y Desarrollo, o un miembro del personal designado por la
Directora, evaluara si es apropiado compartir informacion con la prensa, la radiodifusion
o los medios electronicos, asi como los beneficios y riesgos potenciales. Sin embargo,
no se compartira informacion personal, a menos que LAWRS cuente con el
consentimiento expreso de la persona implicada.
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LAWRS podra compartir informacion anonimizada con los medios de comunicaciéon o
la prensa, con cualquier otra organizacion o con el publico en general, si la Directora lo
considera licito y apropiado sin el consentimiento expreso del individuo. La
anonimizacion consiste en eliminar todos los datos identificativos para que no pueda
reconocerse a la persona. Antes de cualquier tipo de divulgacion, LAWRS evaluara
cada situacién en particular sopesando los riesgos y los beneficios. La Directora o la
persona designada por la Directora decidira qué proceso utilizar en cada circunstancia,
como, por ejemplo, el uso de un seudoénimo, el cambio de nacionalidad, edad, numero
de miembros de la familia, etc. La organizacion también debera considerar cémo se
beneficiarian el LAWRS y sus usuarias del intercambio de dicha informacion.

6. Investigaciones

Las usuarias, voluntarias y personal deberan recibir la siguiente informacion antes de
participar en investigaciones realizadas por o a través de LAWRS:

e Persona responsable de la investigacion y datos de contacto

e Informacion sobre la institucion o instituciones asociadas

e Tema de la investigacion

e Politica de anonimato de la investigacion

e Derecho a retirar el consentimiento en cualquier momento

e Planes de difusién

e Derecho de los participantes a retirar su consentimiento en cualquier fase de la
investigacion

En el momento de recabar el consentimiento, se informara a todas las US que "LAWRS
utilizara los datos anonimizados, a través de los cuales la US no es identificable, para
mejorar los servicios, informar a los financiadores, con fines de investigacion y para
aumentar la concienciacion de los donantes, socios, publico en general & otros sobre
los problemas que afectan a sus beneficiarias".

7. Informacion estadistica

LAWRS puede mantener registros estadisticos de los individuos con el fin de supervisar
los servicios prestados y las necesidades de la comunidad. La informacion estadistica
se proporcionara de forma anénima, por lo que no se identificara al individuo.

Los jefes de linea de cada proyecto son responsables de evaluar cualquier informacion

personal facilitada para analisis estadistico a terceros, como por ejemplo, pero no
exclusivamente: en apoyo de solicitudes de subvencién, con fines informativos, etc.

8. Correo electrénico, teléfono and correo postal

LAWRS preguntara a los individuos si desean ser contactados por LAWRS. El personal
debe informarse sobre el método de contacto preferido por la persona y el tipo de
informacion que desea recibir. Si se contacta por teléfono con una usuaria de la VAWG,
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el personal y las voluntarias deben asegurarse de que no se menciona a LAWRS al
dejar mensajes 0 comunicarse con personas que no sean la US.

El miembro del personal o la voluntaria que distribuya el correo debera mantener la
confidencialidad de la informacion de acuerdo con la legislacion sobre proteccion de
datos y las politicas del LAWRS. El correo dirigido al personal se colocara en cada uno
de sus casilleros. El correo dirigido a LAWRS sera abierto por un miembro del personal
0 una voluntaria bajo la supervisién de un miembro del personal y decidira a quién se
entrega.

Para evitar incumplir esta politica, se incluira el siguiente parrafo en cada correo
electronico enviado desde la organizacion:

"La informacion incluida en este correo electronico es confidencial y esta destinada al
uso exclusivo del (la) destinatario mencionado (a). En algunos casos, también es
legalmente privilegiada. Si usted no es el (la) destinatario(la), cualquier divulgacion,
reproduccion, distribucion u otro tipo de difusién o uso de esta comunicacion esta
estrictamente prohibido. Si ha recibido esta transmisién por error, pdngase en contacto
con nosotras inmediatamente por teléfono o correo electronico para que podamos
tramitar su devolucién o eliminar su direccidn de correo electrénico de nuestra base de
datos”.

9. Excepciones

LAWRS puede compartir informacion personal de los individuos en determinadas
circunstancias. Asi, si un miembro del personal o una voluntaria identifica cualquier tipo
de dafo personal, riesgo de dafio personal, abuso, negligencia o signos de violencia
fisica o psicosocial, incluido el abuso emocional, hacia si mismo(a) o hacia otros(as),
LAWRS informara del asunto a la policia, a los(as) trabajadores(as) sociales o a la
institucion apropiada. Ademas, cuando se tenga conocimiento de que un nifio o0 nifa
esta siendo maltratado(a) o corre el riesgo de serlo, o cuando se tenga informacion de
que un adulto vulnerable esta en peligro, un miembro del personal o una voluntaria
seguira el procedimiento establecido en la politica y el procedimiento de salvaguardia
y proteccion de la infancia o en la politica y el procedimiento de salvaguardia de adultos
de LAWRS.

Puede haber otras circunstancias en las que LAWRS esté obligada por ley a compartir
informacion personal, por ejemplo para cumplir una orden judicial tras haber sido
notificada.

10. Sanciones en caso de violacion de la confidencialidad

LAWRS reconoce que muchas de las violaciones de la confidencialidad no son
intencionadas y pueden ocurrir cuando una conversacion es escuchada por un(a)
tercero(a), un archivo se deja desatendido o cuando los sistemas TIC no cuentan con
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las medidas de seguridad adecuadas. Sin embargo, estos incidentes se consideraran
con la misma seriedad que los realizados deliberadamente.

Cuando un miembro del personal comparta informacion confidencial a un tercero,
incumpla esta politica o exista sospecha de incumplimiento, debera:

e Rellenar y enviar el formulario de violacién de datos (Apéndice 4) a su superior
inmediato y a la RPD por correo electrénico tan pronto como se haya identificado la
violacion.

Una vez recibido el formulario de violacion de datos, la RPD investigara el incidente,
evaluara los riesgos que pueda plantear y elaborara un plan con los pasos a seguir en
un plazo de 72 horas desde que se identifico la violacion.

A continuacion, la RPD tramitara y llevara a cabo cualquier accion pertinente, en
funcién de la gravedad y el riesgo que plantee para las personas afectadas. En el
mismo plazo, se contactara con la Oficina del Comisionado de Informacién (ICO) y con
las personas afectadas mediante el formulario y el correo electronico adecuados, y se
registrara la solicitud en el sistema de gestién de casos de LAWRS.

El resultado de esta investigacion puede requerir un procedimiento disciplinario de
acuerdo con las normas establecidas en la politica y el procedimiento de quejas,
disciplinario y de denuncia de irregularidades.

LAWRS intentara resolver las solicitudes en un plazo de 72 horas. Si esto no es posible,
porque, por cualquier razén, se debe enviar una actualizacion del progreso tanto al ICO
como a la(s) persona(s) afectada(s) con una indicacion de cuando se puede esperar
una respuesta completa.

En caso de violacion de la confidencialidad por parte de la Directora, sera
responsabilidad del(la) Presidente o, si no esta disponible, de un miembro del Comité
Directivo, seguir el procedimiento de violacion de datos, cumplimentar el formulario de
violacién de datos y llevar a cabo la investigacion y, potencialmente, un procedimiento
disciplinario de acuerdo con las normas establecidas en la politica y el procedimiento
de quejas, disciplinario y de denuncia de irregularidades.

Cuando una voluntaria comparta informacion confidencial con un tercero o infrinja esta
politica, debera comunicarlo inmediatamente a la coordinadora de Voluntarias y a la
RPD, siguiendo el procedimiento de violacion de datos y cumplimentando el formulario
de violacion de datos. Dependiendo de la gravedad de la violacion de la
confidencialidad, puede decidirse que esa persona no siga siendo voluntaria y
abandone la organizacion.

En el caso de los(as) miembros del Comité Directivo, seria responsabilidad del Comité
Directivo decidir qué medidas tomar con respecto a el miembro que haya violado la
confidencialidad, teniendo en cuenta la gravedad de la violacion y el dafio potencial a
la reputacion de LAWRS. Se aplicara el procedimiento de violacién de datos.
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LAWRS tiene la obligacion de notificar las violaciones de datos a la ICO en un plazo de
72 horas, si es probable que la violacion suponga un riesgo para los derechos y
libertades de las personas, como discriminacion, dafios a la reputacién o pérdidas
econdmicas. Por ultimo, si es probable que la violacion suponga un alto riesgo para los
derechos vy libertades de la persona, también debera notificarse directamente a la
persona afectada sin demora indebida. La Directora o la persona designada sera
responsable de gestionar el proceso.

11. Procedimiento de quejas

El procedimiento de quejas de LAWRS, tal y como se establece en la politica y el
procedimiento de quejas de LAWRS, ofrece un mecanismo a través del cual cualquier
persona puede expresar su desacuerdo o preocupacion con respecto a cualquier
asunto relacionado con la gestién de datos.

Si una persona no esta satisfecha con nuestra respuesta a la reclamacion, puede
ponerse en contacto con la ICO, que supervisa la proteccidén de los datos personales
en el Reino Unido, o con el Fundraising Regulator, responsable de supervisar las
actividades de recaudacion de fondos llevadas a cabo por organizaciones benéficas
en el Reino Unido.

12. Ley de proteccion de datos

LAWRS cumple con todas las obligaciones legales establecidas en el GDPR, que
entroé en vigor el 25 de mayo de 2018, cuando sustituyd a la Ley de protecciéon de
datos del Reino Unido de 1998. Por lo tanto, la recopilacion, el procesamiento y el
almacenamiento de informacion personal se realizan de conformidad con dicha ley.

LAWRS garantizara el cumplimiento de la ley mediante:
e Informando a todos los Individuos sobre las responsabilidades derivadas de la
ley como parte del proceso de induccion.

e Manteniendo al dia a los Individuos sobre cualquier cambio en sus obligaciones
legales derivadas de la ley.

13. Destruccion de informacion

La destruccién de la informacién personal recopilada y almacenada por LAWRS se
realizara de la siguiente manera, a menos que asi lo exijan las obligaciones legales:

e Los documentos relativos a la contratacion de personal se conservaran durante seis
meses, transcurridos estos los documentos seran destruidos.

e La informacion sobre el personal se conservara durante seis afos tras la finalizacion
de su contrato, lo que incluye la informacién conservada en copias impresas o en
formato digital que contenga dicha informacion.
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e La informacion sobre las trabajadoras de la guarderia se conservara durante seis
afnos después de su ultimo dia de trabajo.

e La informacién sobre los nifios y las nifias que asisten al servicio de guarderia se
conservara durante 1 afo después de su ultima sesion.

e La informacidn facilitada a LAWRS por nuestros miembros se conservara durante un
afo tras la expiracion de su afiliacion, excepto si han accedido a alguno de los servicios
prestados por LAWRS en los ultimos seis anos. En ese caso, la informacion se
conservara durante los seis afnos siguientes a la ultima vez que accedieron a los
servicios de LAWRS. Transcurrido un afio o seis afos, lo que traduzca el paso del
miembro por LAWRS, se destruira el expediente

e Los expedientes de las usuarias, los registros de trabajo y cualquier otra informacion
personal se conservaran durante seis afios después de la ultima entrada en el sistema
de gestidon de casos de LAWRS, tras lo cual se destruiran.

e La informacion personal de las voluntarias se conservara durante dos afos tras la
finalizaciéon de su programa, tras lo cual se destruira.

e | os registros de quejas se conservaran durante 3 afos a partir de la fecha de la
queja, tras lo cual se destruiran.

e Las pruebas de investigacion se conservaran durante cinco afos tras su publicacion.
e La informacion de proveedores y contratistas se conservara durante seis afos tras
el cese de su servicio o la finalizacién del contrato.

e La informacion contable y financiera de LAWRS se conservara durante seis afos,
transcurridos los cuales se destruira.

e La pdliza de seguros y los contratos se conservaran durante seis afios tras su fecha
de vencimiento, tras lo cual se destruiran.

e En el caso de los proyectos financiados por la UE, la documentacion justificativa,
incluida la informacion contable y financiera y el seguimiento de los resultados, debera
conservarse durante al menos cinco afios después del ultimo pago/recuperacion de la
UE para el proyecto.

La destruccion de la informacion en papel se realizara con una trituradora de papel, o
contratando a una empresa de trituracion certificada, y bajo la supervisién de la

Directora. La destruccion de la informacion conservada digitalmente se hara
borrandola de la nube (sistema de gestidén de casos y unidad organizativa).

Aprobado por el Comité Directivo de LAWRS. Firmas en el documento original.
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Apéndice 1: Acuerdo de confidencialidad de las voluntarias
ACUERDO DE CONFIDENCIALIDAD DE LAS VOLUNTARIAS

La naturaleza del trabajo de LAWRS vy su politica de confidencialidad y proteccion de
datos exigen que todas las voluntarias mantengan una estricta confidencialidad en todo
momento. El siguiente acuerdo describe lo que esperamos de las voluntarias de LAWRS
en cuanto al mantenimiento de la confidencialidad.

Al colaborar como voluntaria de LAWRS, aceptas cumplir estas directrices y las politicas
de LAWRS. Esto no formula en modo alguno un contrato legal de empleo.

1. La informacion confidencial incluye: identificacién por nombre u otra informacion
personal significativa; direccidn personal/numero de teléfono o correo electrénico;
nacionalidad; miembros de la familia; inmigracion y estado civil; discusién de un caso
individual. Esta lista no es exhaustiva. La informacion confidencial no se compartira con
terceros ni se sacara fuera de las instalaciones de LAWRS, a menos que se trate de una
excepcion contemplada en la politica de confidencialidad y protecciéon de datos de
LAWRS. Las voluntarias no pueden ponerse en contacto con las usuarias de los servicios
de LAWRS a menos que se les requiera explicitamente.

2. La ley nos obliga a informar a las autoridades competentes de los casos de
abuso de menores o de adultos vulnerables o de situaciones en las que un(a) menor o
un adulto vulnerable puedan estar en peligro. Las voluntarias deben seguir los
procedimientos de LAWRS vy dirigirse al miembro del personal mas relevante en estos
casos para recibir instrucciones antes de ponerse en contacto con terceras
organizaciones.

3. La divulgacion de informacion confidencial relacionada con una usuaria del
servicio, otra voluntaria, una administradora o un miembro del personal sélo esta permitida
de acuerdo con las disposiciones de la politica de confidencialidad y proteccion de datos
de LAWRS. Antes de compartir cualquier informacion personal, se debe solicitar el
consentimiento expreso de la usuaria del servicio, voluntaria o miembro del personal. Por
favor, solicite la aprobacién de un miembro del personal.

4. Si se estd en un entorno social con una usuaria del servicio, voluntaria o
miembro del personal, no se debe hablar de casos individuales.

5. La informacién controlada en virtud de la Ley de proteccion de datos de 1998 y
el Reglamento general de proteccién de datos (RGPD) exige (entre otros puntos) que: la
informacion se utilice exclusivamente para el fin para el que se adquirid; se mantenga
segura; y se utilice de acuerdo con los derechos y peticiones de la persona a la que
pertenece.
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6. Trabajar desde casa: la informacion de las usuarias del servicio no debe
almacenarse fuera de Google Drives del equipo de LAWRS (por ejemplo, su disco duro,
escritorio, teléfono personal, etc.). Si utiliza un dispositivo personal, asegurese de que se
crea una cuenta de usuario LAWRS independiente y de que el dispositivo esta protegido
con contrasefia. Todo el trabajo realizado para LAWRS debe hacerse desde esta cuenta
de usuario separada. Cuando llame desde un teléfono mévil personal, asegurese de no
mostrar su identificador de llamada y de borrar cualquier informacién del equipo en
cuanto termine.

7. Nunca deje su dispositivo desatendido. Si tiene que dejarlo por cualquier motivo,
asegurese de bloquear el usuario.

8. Especialmente cuando trabaje desde casa, asegurese de actualizar
periddicamente los cortafuegos, la proteccion antivirus u otros sistemas de seguridad
aplicables y proporcione informacién adecuada a las usuarias del servicio para que
puedan proteger también su parte de las comunicaciones.

9. Pongase en contacto con la responsable de GDPR (administradoras) siempre
que tenga dudas y si tiene alguna sospecha de fuga de datos personales.

10. Los expedientes personales de las voluntarias se mantienen bajo llave o a buen
recaudo en los ordenadores del personal. Esta informacion se mantiene estrictamente
confidencial y sélo es accesible al personal pertinente (voluntarias, Coordinadora de
Voluntarias, Directora, Responsable de Operaciones y Desarrollo, Administradora,
Responsables de Comunicacion y coordinadoras de proyectos pertinentes). Para mas
informacion sobre la forma en que LAWRS trata su informacion personal, consulte la
Politica de confidencialidad y proteccién de datos de LAWRS.

LAWRS utiliza datos andnimos para mejorar sus servicios, con fines de investigacion, para
promover su trabajo y para sensibilizar a los donantes, socios, publico en general y otros
sobre los problemas que afectan a sus beneficiarias. La anonimizacion consiste en eliminar
toda la informacion que pueda identificar a una persona, de modo que no pueda ser
reconocida

Siempre hay que tener cuidado, ya que la mas minima informacién puede identificar
a una persona para alguien que la conozca bien.

Acepto cumplir las condiciones del presente acuerdo

Entiendo el contenido de este documento y acepto adherirme a la politica de
confidencialidad y proteccion de datos de LAWRS, una copia de la cual se me ha
proporcionado como parte de la induccion a mi papel de voluntaria junto con una copia
de la politica y procedimiento de salvaguardia y proteccion de la infancia y la politica y
procedimiento de salvaguardia de adulto.
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Acepto que LAWRS se ponga en contacto conmigo en persona, por teléfono, por correo
electrénico o mensaje de texto para recibir informacion sobre sus actividades,
campanas, noticias, ofertas de empleo, etc.

Autorizo expresamente la utilizacion de mis fotografias y material flmado durante mi
participacion en actividades organizadas por LAWRS en publicaciones, campanas,
material, anuncios, material de exposicion, material electrénico, trabajos en los medios
de comunicacion, etc

Entiendo que la informacion editada, que no me identificaria, puede incluirse en la
comunicacion publica de LAWRS

Nombre De la Voluntaria:
Firma de la Voluntaria:
Fecha:

Ultima actualizacién del formulario Mayo 2022
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Apéndice 2 Formulario de consentimiento de la usuaria del servicio

Formulario de consentimiento de la usuaria del servicio

De conformidad con la legislacion vigente (Ley de Proteccion de Datos de 1998 y GDPR), LAWRS
requiere su consentimiento expreso para procesar, registrar y almacenar su informacion personal,
incluidos los datos sensibles pertinentes.

Su informacién personal se almacenara de forma segura en papel y electrénicamente, y se tratara de
forma confidencial solo accesible para el personal y los voluntarios pertinentes, con las siguientes
excepciones:

e Cuando nos pida expresamente que nos pongamos en contacto con otros servicios u organizaciones
en su nombre. El propésito y la naturaleza de cualquier informaciéon susceptible de ser compartida se
discutira con usted antes de cualquier contacto.

e Cuando el miembro del personal identifique riesgo de dafio para usted o para otros, en particular nifios
0 adultos vulnerables, incluida la posible exposicién a cualquier forma de negligencia o abuso, en
cumplimiento de la legislacion del Reino Unido.

e De acuerdo con los requisitos profesionales y éticos, los miembros del personal pueden discutir su
trabajo con supervisores externos para garantizar la calidad del servicio.

e Cuando lo requieran las auditorias y los controles de calidad.

Se le asignara un cédigo Unico para preservar su identidad. LAWRS también utiliza datos anonimizados,
a través de los cuales no se puede identificar a las personas, para mejorar los servicios, informar a los
financiadores, con fines de investigaciéon y aumentar la concienciacion de los donantes, socios, publico
en general y otros sobre los problemas que afectan a sus beneficiarias.

Usted tiene derecho a retirar su consentimiento y a solicitar el acceso a sus archivos con previo aviso, lo
que en algunos casos puede afectar a la capacidad de LAWRS para prestar algunos servicios. La
informacion personal de las beneficiarias se destruira al cabo de seis afos, salvo que lo exija la ley o por
un motivo excepcional, tal como se indica en la Politica de Confidencialidad y Protecciéon de Datos de
LAWRS.

La grabacién de voz, video o de cualquier otro tipo sin el consentimiento explicito y el acuerdo de todas
las partes esta estrictamente prohibida y puede dar lugar a la cancelacion inmediata de la prestacion de
servicios.

Para mas informacion, solicite una copia de la Politica de Confidencialidad y Proteccién de Datos de
LAWRS a cualquier miembro del personal, a través del correo electronico lawrs@lawrs.org.uk.

Doy mi consentimiento a LATIN AMERICAN WOMEN'S RIGHTS SERVICE "LAWRS" para que:

Registrar, procesar y almacenar informacién personal y sensible sobre mi misma para
los fines mencionados en este formulario.

Entiendo que la informacién editada, que no me identificaria, puede ser incluida en la
comunicacion publica de LAWRS y en los informes de los financiadores.

Sé que tengo derecho a ver la informacion si lo solicito y a retirar mi consentimiento.

Entiendo que debo proporcionar informacion veraz segun mi leal saber y entender y que,
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de lo contrario, es posible que no pueda seguir recibiendo el apoyo de LAWRS

Acepto que LAWRS se ponga en contacto conmigo en persona, por teléfono, por correo
electrénico o mensaje de texto para recibir informacion sobre sus actividades,
campanas, noticias, ofertas de empleo, etc.

Autorizo expresamente el uso de fotos o imagenes mias grabadas durante mi
participacién en actividades organizadas por LAWRS en publicaciones, campanas,
material, anuncios, material de exposicion, material electronico, trabajos en medios de
comunicacion, etc..
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Apéndice 3: Formulario de solicitud de datos personales

Formulario de solicitud de datos
personales

(Para use interno)

Persona que toma la solicitud:

Cargo en la organizacion:

Fecha y hora de la solicitud:

Tipo:

Solicitud de retirada de consentimiento

Solicitud del derecho al olvido

Solicitud de acceso

Datos del solicitante:

Nombre:

Teléfono:

Direccion:

Correo electrénico:

Medio de comunicacion preferido: Correo postal Correo electronico

Utilice el siguiente espacio para anotar las circunstancias de la solicitud y cualquier
otra informacion pertinente

Explique con el mayor detalle posible de qué trata la solicitud (por ejemplo: especifique qué consentimiento
desea retirar el solicitante; qué datos personales desea que se supriman; a qué informacion desea tener
acceso el solicitante).

Breve explicacion del procedimiento y los plazos tras la presentacion de la
solicitud:
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Solicitud de retirada de consentimiento: Sélo es necesario cumplimentar el formulario si la
retirada del consentimiento se refiere a los temas 1, 2, 3 y 4, ya que puede afectar a la capacidad de
LAWRS para prestar algunos servicios. Para los temas 5 y 6 del formulario de consentimiento, las
solicitudes de retirada pueden tramitarse inmediatamente y registrarse directamente en el sistema de
gestion de casos de LAWRS.

Temas del formulario de consentimiento

1. | Registrar, procesar y almacenar informacion personal y sensible sobre mi mismo para los fines mencionados en este formulario

Entiendo que la informacion editada, que no me identificaria, puede ser incluida en la comunicacién publica de LAWRS y en los
informes de los financiadores.

3. | Sé que tengo derecho a ver la informacion si lo solicito y a retirar mi consentimiento

Entiendo que debo proporcionar informacion veraz segun mi leal saber y entender y que, de lo contrario, es posible que no pueda
seguir recibiendo ayudas de LAWRS

Acepto que LAWRS se ponga en contacto conmigo en persona, por teléfono, por correo electronico o mensaje de texto para recibir
informacion sobre las actividades, campafias, noticias, ofertas de empleo, etc. de LAWRS

Autorizo expresamente el uso de fotos o imagenes mias grabadas durante mi participacion en actividades organizadas por LAWRS
en publicaciones, campafas, material, anuncios, material de exposicion, material electrénico, trabajos en medios de comunicacién,

etc

Accién

Plazo

Se informara al jefe de linea y la RPD

el mismo dia de la solicitud

Ambas partes para evaluan los posibles efectos que pueda tener en la prestacion
del servicio por parte del (la) solicitante

7 dias laborables a partir de la
fecha de la solicitud

RPD informara a la solicitante de los resultados. Confirmar si desea continuar

8 dias laborables a partir de la
fecha de la solicitud

RPD actualizara el sistema de gestion de casos de LAWRS

en cuanto se contacte con el (la)
solicitante

Solicitud del derecho al olvido: LAWRS tiene derecho a denegar o aceptar parcialmente la solicitud.
Algunos datos podrian tener que conservarse para cumplir una obligacion legal.

Accion

Plazo

Se informara a la superior y la RPD

el mismo dia de la solicitud

RPD pedira al (la) alto directivo correspondiente que confirme si hay datos
personales que no puedan suprimirse (el (la) alto directivo correspondiente se
basaréa en el contrato/acuerdo firmado con el financiador).

en el plazo de 2 dias laborables a
partir del dia de la solicitud

El (la) alto directivo correspondiente informara a RPD de los resultados.

15 dias laborables a partir de la
fecha de la solicitud

RPD informara al (la) solicitante de qué datos se borraran y conservaran y por qué.

20 dias laborables a partir de la
fecha de la solicitud

RPD actualizara el sistema de gestion de casos de LAWRS

20 dias laborables a partir de la
fecha de la solicitud
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Solicitud de acceso: LAWRS debe responder a la solicitud en el plazo de un mes. Si la solicitud es

compleja, LAWRS puede necesitar mas tiempo para estudiarla y puede tardar hasta dos meses mas en

responder.Toda la informacién personal de las usuarias del servicio se destruye transcurridos 6 afios
desde el cierre del caso.

Accion Plazo

Se informara a la superior y la RPD el mismo dia de la solicitud

RPD informara al (la) alto directivo correspondiente de la solicitud en el plazo de 2 dias laborables a

partir del dia de la solicitud

El (la) alto directivo correspondiente recopilara los datos solicitados y evaluara los | 15 dias laborables a partir de la
riesgos potenciales que puedan suponer para la usuaria (por ejemplo, presentar | fecha de la solicitud

pruebas contra si misma) e informara la RPD

RPD informara a la solicitante de los riesgos potenciales y le confirmara si desea 20 dias laborables a partir de la
seguir adelante con su solicitud. fecha de la solicitud

PRD debe enviar la informacion solicitada al solicitante y actualizar el sistema de 30 dias laborables a partir de la
gestiéon de casos LAWRS fecha de la solicitud

Si no se resuelve en 30 dias, informar al solicitante de la prérroga y de los motivos | hasta 90 dias después de la fecha
que la justifican de solicitud

Declaracion de la solicitante

Declaro que:

Firma:

Se me informd de la politica de confidencialidad y proteccion de datos de LAWRS y
se me facilité una copia.

Recibi una breve explicacion sobre la politica de confidencialidad y proteccién de
datos de LAWRS, incluyendo lo que sucedera a continuacién y el tiempo estimado
para la resolucion.

Entiendo que aunque el objetivo de LAWRS es resolver las quejas lo antes posible,
en algunos casos, puede haber circunstancias extraordinarias que pueden retrasar
la resolucién de las quejas, en cuyo caso LAWRS mantendra al solicitante informada
durante todo el proceso.

A mi leal saber y entender, todo lo que he indicado es correcto.

Se me ha leido el contenido registrado en este formulario y estoy de acuerdo con él.
Entiendo que, para ayudar a resolver mi solicitud, LAWRS necesitara utilizar y
conservar informacion personal sobre mi - por ejemplo, como ponerse en contacto
conmigo y detalles sobre mi solicitud y, a veces, informacién personal sensible.
Entiendo que, salvo en circunstancias excepcionales, se hara todo lo posible para
garantizar que tanto yo como LAWRS mantengamos la confidencialidad. Sin
embargo, las circunstancias que dan lugar a la solicitud pueden ser tales que puede
no ser posible mantener la confidencialidad (con cada solicitud juzgada en su propio
mérito). En tal caso, se me explicara la situacion.

Nombre:
Fecha:

Ultima actualizacién del formulario: mayo 2022

20




LAWRS Politica de confidencialidad y proteccién de datos

Apéndice 4: Formulario de violacion de datos

Formulario de violacién de datos
(para uso interno)

Rellene este formulario si se ha producido o se sospecha que se ha producido
una violacion de datos personales:

Persona que informa:

Cargo en la organizacion:

Fecha y hora en que se produjo:

Fecha y hora en la que se identifico:

Tipo de datos violados:

Datos de la persona afectada (afhada mas personas si es necesario):
Individuo #1

Nombre:

Numero de caso de Lamplight:

Individuo #2

Nombre:

Numero de caso de Lamplight:

Utilice el espacio siguiente para anotar las circunstancias de la violacién o
posible violacion de los datos, qué datos se han violado y cualquier otra
informacion pertinente

Explique con el mayor detalle posible como se enteré de la filtracidn, qué ocurrid, cémo sucedid, qué
informacion se filtrd...

Breve explicacion de lo que ocurrira una vez identificada la violacion de datos y los
plazos:

Cronologia Plazo

1.  Formulario completo cuando se haya detectado una
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infraccion
Informar a la jefe de linea y a la RPD El mismo dia
La RPD llevara a cabo una investigacion para evaluar los riesgos y los en un plazo de 72 horas
préximos pasos.
Dependiendo de la gravedad y del riesgo que suponga para la(s) 72 horas
persona(s) afectada(s), se contactara con el ICO y con la(s) persona(s)
afectada(s).
La RPD actualizara Lamplight en caso de que se haya notificado a la en cuanto se haya efectuado la
persona notificacion
Posible aplicacion de cambios para evitar futuros incumplimientos lo antes posible
Podria seguirse un procedimiento disciplinario, de conformidad con la una vez concluida la investigacion
politica y el procedimiento de quejas, disciplina y denuncia de
irregularidades

Ultima actualizacién del formulario: mayo 2022
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